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введение

Принцип построения “Defense in
Depth” является многоуровневым меха-
низмом обеспечения защиты промыш-
ленной Ethernet-сети [1]. Каждый этап
подразумевает различные типы анализа
и защиты. Например, защита перимет-
ра промышленной сети – это в первую
очередь защита от внешних угроз. Она
реализуется при помощи промышлен-
ного IP-брандмауэра, работающего на
уровне L3 модели OSI [1, 2]. Однако
угрозы, связанные с безопасностью про-
мышленной сети, могут как возникать
из внешней сети, так и исходить из
внутренней, в которой находятся уст -
ройства, функционирующие исключи-
тельно на уровне L2 модели OSI. А ведь
на уровне L2 свои правила, устройства
здесь оперируют исключительно фрей-
мами. И если не знать и не контролиро-
вать того, что происходит на уровне L2,
то даже некорректная работа собствен-
ного внутреннего оборудования или
программного обеспечения может при-
вести к проблемам и сбоям. Например,
неконтролируемая широковещательная
рассылка (broadcast) может заполонить
и перегрузить сегмент сети, атаки типа
VLAN hopping могут привести к несанк-
ционированному доступу к различным
узлам, а MAC flooding может превратить
управляемый коммутатор в обычный
узел (hub). При этом IP-брандмауэр, ко-
торый функционирует на уровне L3 и
работает исключительно с IP-адресами,

будет функционировать в штатном ре-
жиме и никак не просигнализирует о на-
личии угрозы.

Для решения данной проблемы и
нейтрализации угроз канального уров-
ня необходимо использовать устрой-
ство, которое функционирует на уров-
не L2 модели OSI и позволяет анализи-
ровать трафик. Таким устройством мо-
жет стать брандмауэр уровня L2 [1] ли-
бо коммутатор с расширенными поли-
тиками безопасности. Правильная на-
стройка коммутаторов может защитить
сеть от множества угроз. Далее рассмот-
рим возможные угрозы канального
уровня и механизмы защиты на базе
промышленного коммутатора серии
RSP35 от Hirschmann c установленной
операционной системой HiOS (рис. 1).

Угрозы канального

Уровня: что защищаем? 
Канальный уровень (Data Link Layer)

является вторым по счёту, как в модели
OSI, так и в модели TCP/IP. Передача
данных осуществляется при помощи
фреймов размером от 64 до 1518 байт.
Существуют также вариации меньше 64
(Runts) и больше 1518 (Jumbo). Адреса-
ция осуществляется на основе MAC-ад-
ресов, а в качестве основного инстру-
мента, позволяющего собрать информа-
цию о подключённых устройствах, вы-
ступает протокол ARP (Address Resolu -
tion Protocol – протокол определения
адреса). С первого взгляда, всё просто:
установили коммутаторы, произвели их
первоначальную настройку, сеть в итоге
работает, а безопасность перекладывает-
ся на более высокие уровни, где уже за-
действованы мощные L3-брандмауэры.
При этом многие администраторы про-
сто не уделяют должного внимания тем
процессам, которые происходят именно
на втором, канальном уровне. В рамках
промышленной сети это может негатив-
но отразиться на работе технологиче-
ских процессов, ведь основное количе-
ство устройств функционирует именно
на втором уровне. А там всё не так про-
сто, в первую очередь это связано с тем,
что многие протоколы второго уровня,
например ARP и STP, разрабатывались
без какой-либо привязки к безопасно-
сти. Например, при базовой конфигура-
ции коммутатора не требуется никакой
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Рис. 1. Промышленный коммутатор
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дополнительной информации, чтобы
при помощи ARP-запроса узнать MAC-
адрес хоста по известному IP-адресу.
В итоге ответ на вопрос в заголовке сво-
дится к тому, что в первую очередь не-
обходимо защитить используемые L2-
протоколы путём правильной настрой-
ки коммутаторов. Современные про-
мышленные коммутаторы имеют в
своём арсенале достаточно инструмен-
тария для защиты именно второго, ка-
нального уровня.

Но для правильной конфигурации
необходимо также понимать логику ра-
боты атакующих ПК и технологию по-
тенциальных угроз, разберём самые по-
пулярные из них.

ARP- и MAC-sPoofing,
или Угроза мирномУ

протоколУ

Как было упомянуто, ARP-протокол
используется для того, чтобы понять, на
какой физический MAC-адрес слать
фрейм, при условии известного IP-ад-
реса получателя. Работу протокола мож-
но описать следующими действиями.

Сетевое устройство посылает запросы
ARP, в которых содержится вопрос: «IP-
адрес х.х.х.х – это вы? Да? Прекрасно!
При сылайте тогда мне ваш МАС-адрес»
[3]. Пакеты рассылаются на все узлы в
сегменте сети, и каждый исследует ARP-
запрос и отсылает ответ в случае совпа-
дения. Данный принцип работы являет-
ся уязвимым, а атаки, которые это ис-
пользуют, имеют общее название spoofing,
которое можно дословно перевести как
подмена. Они сводятся к подмене на-
стоящего MAC-адреса устройства адре-
сом злоумышленника. При правильно
реализованной атаке это приводит к за-
хвату фреймов и перехвату информации.

Виды атак  
l MAC-spoofing. Это атака канального

уровня, заключается она в том, что на

сетевой карте изменяется MAC-ад-
рес, и это заставляет коммутатор от-
правлять на порт, к которому под-
ключён злоумышленник, пакеты, ко-
торые до этого он видеть не мог.

l ARP-spoofing. Цель данной атаки со-
стоит в том, чтобы послать хосту спе-
циально подготовленный ответ, в ко-
тором IP-адрес будет сопоставлен
ложному МАС-адресу. Результатом
данной атаки будет то, что пакеты
придут не к узлу А (изначальному ко-
нечному устройству), а к узлу В. При
этом жертва даже не будет знать, что
посылает пакеты не по тому адресу.
Такой процесс называют часто отрав-
лением ARP-кэша [3], рис. 2. 

Как защититься? 
Подобные атаки достаточно широко

известны, построить против них гра-
мотную защиту можно при помощи на-
стройки политик безопасности (Port
Security) каждого конкретного порта
коммутатора, то есть закрыть доступ к
порту всем чужим устройствам. Реали-
зация может быть различной, начиная

от банального отключения неисполь-
зуемых портов, что является важным и
обязательным действием, и заканчивая
настройкой управления доступом в со-
ответствии с IEEE 802.1x.

При правильной настройке Port
Security устройство позволяет передавать
данные только от желаемых отправите-
лей. Когда эта функция включена, ком-
мутатор проверяет идентификатор
VLAN и MAC-адрес отправителя до при-
нятия решения по передаче пакета дан-
ных. В итоге коммутатор отбрасывает
пакеты данных от других отправителей и
регистрирует это событие. На рис. 3
представлен графический интерфейс
конфигурирования политик Port Security
коммутатора Hirschmann RSP35. Опера-
ционная система HiOS позволяет на-
строить такие параметры, как количе-
ство статических и динамических MAC-
адресов на каждый порт, возможность
настройки параметров отправки SNMP-
трапа при регистрации несанкциониро-
ванного подключения, а также актива-
ция функции Auto Disable, которая поз-
воляет полностью выключить порт при
подключении чужого устройства. Пра-
вильная настройка Port Security комму-
татора делает реализацию атак типа
MAC- и ARP-spoofing значительно
сложнее. При этом наличие возможно-
сти ограничения количества динамиче-
ских MAC-адресов сводит к минимуму
воздействие атаки типа MAC-flooding,
цель которой – переполнение CAM-таб-
лицы (Content Addressable Memo) ком-
мутатора (CAM-table overflow).

Другим возможным инструментом
настройки Port Security является управ-
ление доступом в соответствии с IEEE
802.1x. Это стандарт, который исполь-
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зуется для аутентификации и авториза-
ции пользователей и рабочих станций в
сети передачи данных [4]. При помощи
данного инструмента можно предоста-
вить права доступа к различным блокам
и сервисам сети, в нашем случае это
определённые порты коммутатора. 

Данный способ является более слож-
ным, требующим наличия сервера аутен-
тификации (RADIUS-сервер), аутенти-
фикатора (в нашем случае это коммута-
тор), а также клиентского ПО 802.1x на
рабочей станции конечного пользовате-
ля. Аутентификатор и конечные уст-
ройства взаимодействуют через прото-
кол аутентификации EAPoL (Extensible
Authentication Protocol over LANs). При
подобной настройке управления досту-
пом к портам контролируется доступ к се -
ти с подключённых конечных устройств.

VLAn –
это про безопасность? 

Создание сети при помощи VLAN
(Virtual Local Area Network), логических
(виртуальных) локальных компьютер-
ных сетей, является одним из самых по-
пулярных способов разделения сети на
сегменты. Существует механизм уровня
L2 – IEEE 802.1Q и L3 – IEEE 802.1v. Са-
мый популярный – это механизм второ-
го уровня, на базе портов коммутатора.
Он встречается практически в каждой
сети. Всё очень просто: порты коммута-
тора помещаются в разные VLAN, далее
при прохождении фрейма через порт в
него дописывается специальный тег, ко-
торый как раз и позволяет определить
номер VLAN. Фактически создаются не-
сколько виртуальных коммутаторов
внутри одного. В итоге разделили сеть на
несколько VLAN, разнесли оконечные
устройства по портам, и всё, создаётся
иллюзия, что никакая атака не пройдёт.
Но, к сожалению, это только иллюзия.
Атаки, связанные с VLAN, – это самый
популярный тип атак, носят они назва-
ние VLAN hopping [5], дословно можно
перевести как перепрыгивание. Атаки
данного типа предполагают получение
доступа в VLAN, который изначально
был нереализуем для атакующего ПК.
Разберём некоторые из них.

Виды атак 
l VLAN-spoofing, или атака на DTP-про-

токол. Данная атака работает пре-
имущественно на коммутаторах Cisco
[5] и возможна из-за того, что комму-
таторы с поддержкой протокола Cis-
co DTP (Dynamic Trunking Protocol)
могут автоматически согласовывать
тип порта (access или trunk). Не вда-
ваясь в подробности данной атаки,
можно сказать, что, используя прото-
кол DTP и «недонастроенный» ком-
мутатор, атакующий ПК может полу-
чить доступ ко всем VLAN, присут-
ствующим на коммутаторе.

l Атака при помощи Native VLAN. Эта
атака связана с тем, что коммутатор
«из коробки» сконфигурирован так,
чтобы обеспечить работу сети. Native
VLAN – это достаточно архаичное
понятие в стандарте 802.1Q, обозна-
чающее VLAN, к которой коммутатор
относит все фреймы, идущие без те-
га, то есть трафик внутри Native
VLAN передаётся нетегированным.
Фактически коммутатор, видя, что к
нему пришёл нетегированный фрейм,
помещает его автоматически в Native
VLAN и далее передаёт его в место на-
значения. Попадая на другой комму-
татор, фрейм без тега помещается в
его Native VLAN и так далее. Таким
образом возможно получить доступ к
ряду хостов. По умолчанию Native
VLAN – это VLAN 1.

l Double tagging attack. Данная атака так-
же связана с уязвимостью многих
коммутаторов, которые поддержи-
вают стандарт 802.1Q. Для дальней-
шего пояснения воспользуемся по-
пулярной терминологией Cisco и на-
зовём порт, к которому подключены
оконечные устройства или хосты, –
access, а порты коммутатора, которые
подключены к другим коммутато -
рам, – trunk. Механизм данной атаки
заключается в том, что на access-порт
коммутатора приходит фрейм с двумя
тегами, один из которых соответству-
ет Native VLAN данного коммутатора,
а другой тег соответствует VLAN, в
которую хочет попасть атакующий.
И если в trunk-соединение между

коммутаторами включена Native
VLAN (по умолчанию она, как прави-
ло, включена), то коммутатор пере-
даст данный пакет со вторым тегом,
отбросив первый [6], рис. 4.

как защититься? 
На самом деле разделение сети при

помощи VLAN может быть безопас-
ным, правильно настроенная конфигу-
рация коммутатора в части VLAN, от-
личная от начальной «из коробки», поз-
волит увеличить безопасность сети и
грамотно разделить потоки данных.
Сформулируем ряд рекомендаций, ко-
торые позволят сделать сеть, в которой
присутствуют VLAN, безопаснее.
1. При создании сети с VLAN необходи-

мо поместить все используемые пор-
ты коммутатора в различные VLAN,
отличные от ID 1.

2. Не использовать Native VLAN вообще. 
3. Использовать принудительное теги-

рование всех фреймов.
4. Помещать порты между коммутато-

рами в отдельную VLAN.
5. Настроить порты, задействованные для

передачи между коммутаторами, на
приём только тегированных фреймов.

6. Для управления коммутаторами реко-
мендуется создать отдельную VLAN.

7. Создать DUMMY VLAN для неисполь-
зуемых портов, либо отключить их,
используя механизм Port Security.

8. Отключить протокол DTP для уст -
ройств Cisco.
Далее на примере коммутатора Hirsch -

mann RSP35 рассмотрим сам механизм
настройки. 

Если абстрагироваться от популяр-
ной терминологии Cisco с access- и
trunk-портами, то нам необходимо сде-
лать три простых шага:
1. Создать необходимые VLAN.
2. Определить правила для исходящего

из порта трафика. 
3. Определить правила для входящего в

порт трафика.
Визуально это выглядит как заполнение

двух табличек (рис. 5). При определе-
нии правил для исходящего трафика
(рис. 5а) необходимо указать по каж-
дому порту действия коммутатора пе-
ред отправкой фрейма:

l T – порт находится в данном сегменте
VLAN, фреймы посылаются с тегом;

l U – порт находится в данном сегменте
VLAN, фреймы посылаются без тега;

l F – порт не находится в данном сег-
менте VLAN.
Соответственно в зависимости от под-

ключённого к порту устройства нужно18
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установить необходимые настройки. Ес-
ли порт подключён к соседнему комму-
татору и нам необходимо передать теги-
рованный трафик, то устанавливаем
значение T, если к порту подключён хост,
который не умеет работать с VLAN, но
пакет должен быть передан, то устанав-
ливаем значение U, и соответственно
значение F, если нам передавать трафик
данного VLAN в этот порт не нужно.

При определении правил для входя-
щего трафика нам необходимо также за-
полнить простую таблицу, выполнив два
действия (рис. 5б). Для начала надо по-
местить порты коммутатора в различные
VLAN и далее указать, с каким трафиком
будет работать данный порт, с тегом или
без тега. Как было описано ранее, если
порты соединяют два коммутатора, их
необходимо поместить в отдельные
VLAN, указав при этом работу исключи-
тельно с тегированным трафиком.

При этом такие настройки, как при-
нудительное тегирование всех фреймов,

обязательное помещение каждого пор-
та в VLAN, уже присутствуют в комму-
таторах Hirschmann изначально, что су-
щественно упрощает процесс настрой-
ки. В итоге, правильно настроив VLAN
на коммутаторах, можно сделать сеть
намного безопаснее.

резервирование

в промышленной сети –
необходимость,
а как с безопасностью?  

Резервированные соединения яв-
ляются обязательной частью промыш-
ленной Ethernet-сети. Сеть должна быть
доступна и работоспособна в любой мо-
мент времени, иначе может произойти
какая-либо нештатная ситуация. Для
промышленных сетей, как правило, ис-
пользуются механизмы резервирова-
ния, функционирующие на втором, ка-
нальном уровне модели OSI. Одни из
самых популярных протоколов – это
группа xSTP (Spanning Tree Protocol), в

которую входят STP, RSTP (Rapid STP)
и MSTP (Multiple STP). Основной зада-
чей xSTP является устранение петель в
топологии из-за наличия избыточных
соединений. Решается эта задача путём
выбора корневого пути и блокировки
избыточных соединений. В результате
работы протокола строится минималь-
ное остовное дерево, которое и будет
являться рабочей топологией. Для об-
мена информацией между собой и фор-
мирования структуры дерева коммута-
торы используют специальные пакеты,
так называемые BPDU (Bridge Protocol
Data Units). Конфигурационные паке-
ты регулярно рассылаются корневым
коммутатором на широковещательный
адрес, который прослушивают все ком-
мутаторы с включённым xSTP. 

В итоге, лишь зная, что в сети ис-
пользуются протоколы xSTP, можно до-
вольно успешно провести на неё атаку
и, мало того, перехватить весь трафик
сегмента [7].
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Рис. 5. Пример настройки VLAN: a – правила для исходящего трафика, б – правила для входящего трафика

a б
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Рис. 6. Пример атаки на xSTP-протокол: а – конфигурация сети при штатной работе xSTP-протокола, б – конфигурация сети после успешной атаки 
a б



Атака STP 
STP attack. Атака данного типа воз-

можна по той же причине, что и атака
на сеть, использующую протокол ARP.
Протоколы xSTP никак не защищены.
Цель подобной атаки – это разорвать
связующие звенья дерева, дестабилизи-
ровать CAM-таблицы, а также удержи-
вать сеть в непрерывном состоянии по-
вторного выбора корневого коммутато-
ра. Это можно сделать путём создания
ложных BPDU-фреймов несуществую-
щего коммутатора. В итоге можно удер-
живать сеть в состоянии непрерывного
выбора корневого моста, и любой ши-
роковещательный трафик станет при-
чиной широковещательного шторма,
насыщая сеть фреймами и приводя её в
неработоспособное состояние. Другой
возможный сценарий – это стать кор-
невым коммутатором, что приведёт к
захвату всего трафика сегмента (рис. 6).

Как защититься? 
Существует несколько достаточно не-

сложных методов для защиты сети с
xSTP-протоколами от атаки. Во-пер-
вых, необходимо уйти от первоначаль-
ных настроек коммутатора. Коммутатор
выходит с фабрики в конфигурации,
которая способствует лёгкому внедре-
нию в уже существующую сеть. В нём,
как правило, один из xSTP-протоколов
по умолчанию включён на всех портах,
обычно это RSTP. Так сделано для удоб-
ства, но в целях обеспечения безопас-
ности данную конфигурацию необхо-
димо изменить.

Ведь чтобы осуществить STP-атаку, у
атакующего ПК должен быть доступ к
порту, на котором включён xSTP-про-
токол для дальнейшей передачи фрей-
мов с ложными BPDU. Следовательно,
реализация подобных атак становится
намного труднее, если установить за-

прет на доступ со стороны оконечных
устройств и хостов к портам коммутато-
ра, на которых включён xSTP-прото-
кол. Реализуется это путём выключения
xSTP на портах, которые не участвуют в
построении общей топологии, а также
путём настройки Port Security. Пример
подобной настройки на базе коммута-
тора RSP35 изображен на рис. 7. Дан-
ные действия значительно усложнят
возможность описанной ранее атаки.

Ещё один подход заключается в пере-
ходе от xSTP-протоколов к более совре-
менным протоколам резервирования.
Такими на сегодняшний день являются
протоколы кольцевого резервирования,
которые обеспечивают быстрое время
восстановления (< 200 мс), например,
стандартизованный MRP (Media Redun -
dancy Protocol). При использовании дан-
ного протокола сама организация связи
имеет более высокую защиту. Если рас-
сматривать тот же MRP, то администра-
тором вручную задаётся управляющий
коммутатор (Ring Manager) с чётким ука-
занием портов, а при создании служеб-
ного канала обмена информацией меж-
ду коммутаторами автоматически созда-
ётся отдельная VLAN с уже настроенны-
ми политиками доступа (рис. 8). Никто,
кстати, не запрещает одновременно ис-
пользовать MRP и протоколы резерви-
рования группы xSTP. В итоге, настроив
правильно протоколы резервирования и
политики Port Security, можно увеличить
степень защиты сети, сохранив при этом
её отказоустойчивость. 

Легко обнаружить,
легко атаковать 

Следующий тип атак связан с нали-
чием очень удобной функциональности
ряда коммутаторов, которая позволяет
обнаружить устройство и задать перво-
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Рис. 7. Пример настройки RSTP, на портах 1 и 2 отключён RSTP-протокол 

Рис. 8. Резервирование сети при помощи кольцевой топологии: а – пример топологии сети, б – пример настройки протокола MRP
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начальную конфигурацию. Такие про-
токолы, как CDP от Cisco и HiDiscovery
от Hirschmann, фактически позволяют
заменить консольный порт, с их помо-
щью можно обнаружить устройство,
определить его тип и задать первона-
чальные настройки.

Атака же сводится к отправке широ-
ковещательного запроса и перехвата от-
ветного трафика, который и содержит в
себе множество полезной информации,
начиная от типа устройства, заканчивая
настройками параметров в сети.

Как защититься? 
Защититься можно банальным от-

ключением данных протоколов. Да, ко-
нечно, обнаружить устройство теперь
станет сложнее. Но и потери важных
служебных данных не произойдёт.

защитить DHCP-сервер

DHCP-сервер (Dynamic Host Configu -
ration Protocol) – это сетевое устройство,
которое позволяет автоматически полу-
чать параметры, необходимые для рабо-
ты в сети со стеком протоколов TCP/IP.
Работа строится по модели «клиент-сер-
вер». Клиент на этапе конфигурации се-
тевого устройства обращается по DHCP-
протоколу к серверу и получает от него
нужные параметры. С одной стороны,
это позволяет избежать ручной настрой-
ки сетевых устройств, а с другой сторо-
ны, это делает сеть уязвимой к специфи-
ческим атакам.

DHCP-атака
DHCP starvation. Данный тип атаки

сводится к тому, что атакующий отсы-
лает DHCP-серверу большое количе-

ство DHCP-запросов с разными MAC-
адресами. В итоге рано или поздно весь
набор свободных параметров закончит-
ся, и сервер не сможет обслуживать но-
вых клиентов. В результате нарушается
работоспособность сети.

Как защититься? 
Данный вид атак не является класси-

ческой атакой L2-уровня, но всё-таки
может нарушить работу многих уст -
ройств, в том числе и работающих на
канальном уровне. Метод борьбы с по-
добными атаками имеет название
DHCP snooping и зачастую поддержи-
вается коммутаторами [8]. Логика рабо-
ты сводится к тому, что когда комму-
татор получает фрейм, в котором нахо-
дится DHCP-запрос, он сравнивает
MAC-адрес в запросе и адрес, который
присутствует на данном порту коммута-
тора. Если адреса совпадают, то комму-
татор отправляет пакет дальше, так как
данный клиент известен. Если адреса
не совпадают, то коммутатор отбрасы-
вает пакет.

свой–чУжой, списки

достУпа

Списки доступа – ACL (Access
Control List) являются пограничной за-
щитой, которые жёстко что-то разре-
шают либо что-то запрещают. Обыч-
но список доступа разрешает или за-
прещает IP-пакеты, и реализуется это
на базе брандмауэра. Но также суще-
ствуют списки доступа на базе MAC-ад-
ресов. При этом появляется возмож-
ность создания списков доступа, как на
базе конкретных портов, так и на базе
созданных VLAN. На рис. 9 представ-

лен графический интерфейс комму-
татора RSP35. При создании ACL-пра-
вил устройство разрешает трафик для
созданных правил, а весь остальной
блокирует. 

заключение

При построении многоуровневой за-
щиты промышленной Ethernet-сети за-
частую не уделяется должного внима-
ния угрозам второго, канального уров-
ня модели OSI. Но угроз здесь доста-
точно много. Множество угроз не под-
даётся обнаружению с помощью мощ-
ных L3-брандмауэров. Но они могут
быть нейтрализованы при помощи со-
временных промышленных коммутато-
ров, которые обладают очень удобными
и эффективными механизмами защи-
ты. Атаки типа MAC- и ARP-spoofing,
VLAN hopping, STP attack, DHCP
starvation могут быть предотвращены
путём правильной настройки коммута-
тора. В дополнение создание списков
доступа ACL позволит не только создать
добавочную защиту, но и уменьшить не-
желательный трафик. l
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Рис. 9. Пример настройки списков доступа ACL 


