
РАЗРАБОТКИ 
БЕЗОПАСНОСТЬ

ВВЕДЕНИЕ 
Любой промышленный объект – это 

высоко организованное предприятие со 
сложной и глубокой инфраструктурой, 
в работе которого задействовано боль-
шое количество людей, отвечающих как 
за непосредственное обслуживание про-
цесса производства, так и других под-
разделений и сотрудников. Высокая 
концентрация предприятий в разных 
уголках России, развитие технологий с 
применением значительного количе-
ства взрыво-, пожаро-, радиационно- и 
химически опасных веществ, износ про-
мышленного оборудования, несоблюде-
ние мер безопасности приводят к росту 
количества чрезвычайных ситуаций.  

Промышленная безопасность – это 
комплекс разнообразных мероприятий с 
целью предотвращения и/или миними-
зации последствий аварий на опасных 
производственных объектах. Проще го-
воря, промышленная безопасность – это 
создание таких условий на предприятии 
или объекте, когда риск возникновения 
аварий минимален, а в случае возникно-
вения аварийной ситуации имеется план 
действия по предотвращению её с мини-
мальными последствиями.  

Промышленная безопасность и пред-
приятие неразрывно связаны на всех 
этапах существования организации, от 
стадии проектирования и эксплуатации 
до ликвидации предприятия. За соблю-
дение исполнения норм и правил про-
мышленной безопасности отвечает 
предприятие в лице руководителя, глав-
ного инженера и сотрудников, ответ-
ственных за эксплуатацию опасного 
оборудования [1].  

Система видеонаблюдения и видео-
аналитики – один из основных спосо-

бов обезопасить со-
трудников любой 
организации, ведь 
быстрое реагирова-
ние на чрезвычай-
ную ситуацию яв-
ляется залогом ми-
нимизации затрат на 
устранение послед-
ствий. 

АППАРАТНАЯ ЧАСТЬ 
В первую очередь, существенное значе-

ние имеет грамотная и оптимальная уста-
новка аппаратной части системы. Важно 
спроектировать систему без отсутствия 
«мёртвых» зон, то есть зон, где нет видео-
наблюдения, но и не переусердствовать, 
потратив лишние средства на ненужное 
оборудование. Для обеспечения охраны 
территории и запрета доступа на пред-
приятие посторонних лиц возможна 
установка камер уличного исполнения с 
возможностью удалённого управления 
фокусным расстоянием устройств. Опти-
мальным решением станет современная 
высокотехнологичная камера GeoVision 
GV-ABL8712 – уличная камера с разре-
шением съёмки 8 Мпиксел и моторизи-
рованным объективом с фокусным рас-
стоянием 2,8–12 мм (рис. 1). Расширен-
ный диапазон температур и степень за-
щиты от воды и пыли IP65 позволяют 
устанавливать устройство на улице. Бла-
годаря высокому разрешению съёмки 
устройства и возможности удалённо 
управлять приближением оператор систе-
мы может детально разобрать происходя-
щее в поле зрения камеры и оперативно 
отреагировать при необходимости.  

При наличии на территории пред-
приятия больших открытых территорий 

установка значительного количествау-
стройств не является экономным и пра-
вильным решением. В подобных ситуа-
циях часто бывает выгодно установить 
камеру PTZ (Pan Tilt Zoom – поворотная 
скоростная камера). Однако это реше-
ние имеет изъян, а именно при слеже-
нии за движущимся объектом всё осталь-
ное поле зрения остаётся без внимания. 
Для решения этой задачи компания 
GeoVision разработала уникальное уст -
ройство – PPTZ (Panoramic Pan Tilt 
Zoom), например, GV-PPTZ14031 
(рис. 2). В это устройство установлены 
две независимые камеры: одна стандарт-
ная поворотная, с разрешением 2 Мпик-
сел, 32-кратным оптическим приближе-
нием и скоростью вращения до 460° в се-
кунду, вторая – панорамная камера с 
объективом «Рыбий глаз», которая пере-
даёт изображение с углом обзора 180° и 
разрешением в 12 Мпиксел. Главным 
удобством данного устройства является 
возможность выбора зоны просмотра 
изображения с панорамной камеры: 
простым нажатием мыши на выбранную 
зону в доли секунды наводится поворот-
ная камера для более детального про-
смотра изображения. Таким образом, 
при подключении одного устройства 
оператор получает два высококачествен-
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Рис. 1. Уличная камера GeoVision GV-ABL8712



ных изображения и не теряет ничего из 
зоны видимости.  

Для обеспечения попадания на терри-
торию сотрудников предприятия уста-
навливается система контроля доступа, 
помогающая не только идентифициро-
вать личность проходящего, но и учиты-
вать рабочее время сотрудников. Более 
подробно о различных системах контроля 
доступа можно прочитать в статье Ники-
ты Якубова «Преимущества биометриче-
ских методов идентификации человека», 
публикуемой в этом номере журнала 
«СТА». Данные системы можно также 
интегрировать с системой видеонаблюде-
ния, установив видеокамеры рядом со 
входом на территорию. Такой симбиоз 
широко применяется при установке обо-
рудования BioSmart для одновременной 
верификации биометрических данных 
человека (например, по рисунку вен ла-
дони) и видеофиксации момента прохода 
сотрудника. Простым нажатием клавиши 
можно просмотреть видеофрагмент мо-
мента идентификации, например, чтобы 
удостовериться, зашёл ли человек один 
или провёл постороннее лицо. 

Для обеспечения безопасности на тер-
ритории предприятия в помещениях или 
цехах и предотвращения чрезвычайных 
ситуаций можно установить купольные 
камеры, имеющие степень защиты от 
вандализма IK10. Также важно, что дан-
ные устройства защищены от попадания 
пыли, так как в производственном цехе 
могут быть немалые загрязнения. На-
пример, подойдёт устройство GV-
ADR4701 (рис. 3) – купольная камера 
малого размера с разрешением съёмки 
4 Мпиксел. Миниатюрное устройство 
диаметром 10 см можно установить на 
стену или потолок внутри здания, при 
этом камеру можно запитать по техноло-
гии PoE (Power-over-Ethernet), позволяя 
сэкономить на прокладке кабеля. Широ-
кий угол обзора 101° позволит охватить 
большое пространство, минимизируя 
количество устройств.  

ПРОГРАММНОЕ ОБЕСПЕЧЕНИЕ 
Но сами по себе камеры не фиксируют 

факты нарушения границы территории, 
появление в кадре подозрительных лич-
ностей и не могут отреагировать на чрез-
вычайную ситуацию. Специально для 
этого на сервер для оператора можно 
установить программное обеспечение 
для управления системой, предусмотрев 
возможность подключения различных 
модулей видеоаналитики. Одним из оп-
тимальных решений является программ-
ное обеспечение российского произво-
дителя – компании Revisor Lab (рис. 4).  

Данное программное обеспечение яв-
ляется российской разработкой и уже за-
рекомендовало себя как высококаче-
ственный инструмент для анализа ви-
деоизображения. При этом разработчи-
ки Revisor Lab постоянно совершен-

ствуют и дорабатывают модули своего 
программного обеспечения, реагируют 
на потребности заказчиков по созданию 
новых продуктов. Например, в апреле 
текущего года компания выпустила об-
новлённую версию программного обес-
печения, включающую в себя как абсо-
лютно новые модули анализа изображе-
ния, так и обновлённые версии суще-
ствующего ПО. Основные характери-
стики программного обеспечения пред-
ставлены в табл. 1.  

В последней версии Revisor VMS 1.9.7 
стали доступны новые программные ана-
литические модули, такие как модули 
распознавания номеров вагонов, обнару-
жения драки, интерактивного управле-
ния скоростными поворотными камера-
ми. Имеется возможность подключения 
микрофонов к системе без привязки к 
видеопотоку и экспорт видео со звуком с 
внешнего микрофона. Также обновилось 
уже существующее ПО: в модулях распо-
знавания автомобильных номеров уве-
личена точность детекции, добавлено 
распознавание номеров Кореи, Гонконга 
и МВД Республики Беларусь; в модуле 
распознавания лиц появился режим 
двойной верификации, увеличена точ-
ность сопоставления. Кроме того, обнов-
лена функциональность модуля «Интер-
активные карты», повышен уровень на-
дёжности системы, а в список поддержки 
добавлены свежие модели видеокамер 
ведущих производителей.  

ПО Revisor VMS не только обеспечи-
вает высокую скорость обработки ви-
деоданных с помощью частичной рас-
паковки видеопотоков и декодирова-
ния на уровне видеокарты, но и отлича-
ется удобными интерфейсными и 
функциональными решениями. 
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Рис. 2. Панорамная поворотная камера 

GV-PPTZ14031

Рис. 3. Защищённая купольная камера GV-ADR4701 Рис. 4. Копия экрана системы видеоаналитики Revisor VMS
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Не секрет, что богатый набор инстру-
ментов видеоаналитики существенно 
расширяет возможности системы видео-
наблюдения. В новом ПО на данный мо-
мент доступны модули распознавания ав-

томобильных номеров, номеров вагонов, 
распознавания и детекции лиц, подсчёта 
посетителей, определения длины очере-
ди, развёртки изображений видеокамер с 
объективом «Рыбий глаз», интерактивно-

го управления скоростными поворотны-
ми камерами, детекции драки, огня, ды-
ма, саботажа и оставленных предметов. 
Возможна интеграция с системами конт-
роля и управления доступом (СКУД) и 
охранно-пожарными системами (ОПС). 

АНАЛИТИКА 
ДЛЯ ОБЕСПЕЧЕНИЯ ДОСТУПА  

Одним из самых используемых моду-
лей видеоаналитики является модуль 
распознавания лиц. Данная технология 
всё чаще применяется в инфраструктуре 
безопасного города как способ поиска 
опасных лиц и преступников. Однако 
это ПО может применяться и для обес-
печения безопасности предприятия. 
При входе на территорию лица, ранее за-
несённого в базу данных, система фик-
сирует в базе время и место прохода со-
трудника. При отсутствии человека в си-
стеме программное обеспечение даёт 
сигнал оператору, при необходимости 
блокирует дверь, и сотрудник охраны 
уже может принять решение, пропустить 
человека или нет. Аналогично система 
может идентифицировать несанкциони-
рованное проникновение лица в запрет-
ную зону предприятия, например, в 
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Операционные системы Vista SP2/7 SP1/Server 2008 SP2/Server 2008 R2 SP1/8/10/Server 
2012/Server 2016. Поддерживаются 32- и 64-разрядные версии

Поддерживаемые модели камер Более 3500 моделей IP-камер (свыше 250 производителей), 
Web-камеры

Форматы видео JPEG/MJPEG, MPEG4, H.264, H.265
Форматы аудио G.711U, G.711A, G.722.1, G.726, G.729A, AAC, PCM
Частота кадров До 60 кадров в секунду
Доступные разрешения видео Разрешения, поддерживаемые камерами
Количество камер на один сервер Не ограничено
Количество рабочих мест Не ограничено
Несколько мониторов Поддерживаются
Встроенные в камеру детекторы 
движения Поддерживаются

Управление поворотными 
устройствами (PTZ) Поддерживается

Интерактивный поиск в архиве По дате и времени, размерам, положению, признакам 
объектов, по тревожным событиям

Поиск камер в сети Автообнаружение (UPNP, Bonjour, ONVIF Discovery) 
и сканирование сети

Конфигурирование системы Быстрое конфигурирование, возможность настройки на лету 
с нескольких компьютеров

Автоопределение моделей камер Поддерживается
Цифровое увеличение изображения Поддерживается
Экспорт видео Экспорт в видеофайл, сохранение и копирование кадров

Права доступа Иерархическая система (группы и пользователи) с наследо-
ванием прав доступа

Таблица 1 
Основные технические характеристики программного обеспечения Revisor VMS



опасный цех, и дать сигнал оператору 
для объявления опасности.  

Также очень удобно использовать мо-
дуль распознавания автомобильных но-
меров, в котором предусмотрено взаи-
модействие со шлагбаумом. Когда авто-
мобиль подъезжает к шлагбауму и госу-
дарственный номер занесён в базу, он 
автоматически поднимется для пропуска 
служебного автомобиля. При отсутствии 
номера в базе данных сигнал передаётся 
на пульт охраны для ручного управления 
и принятия решения. С помощью дан-
ного модуля также можно отслеживать 
передвижение автомобильного транс-
порта по территории, время остановок, 
въезда и выезда.  

АНАЛИТИКА 
ЧРЕЗВЫЧАЙНЫХ СИТУАЦИЙ 

Чтобы избежать возникновения чрез-
вычайных ситуаций, можно при необхо-
димости подключить другие модули Re-
visor VMS. Например, модуль обнаруже-
ния дыма и огня детектирует задымле-
ние или возгорание в кадре и акцентиру-
ет внимание оператора системы на чрез-
вычайной ситуации, оставляя принятие 
решения за ним. При необходимости 

оператор может вызвать пожарных, на-
чать эвакуацию персонала, заблокиро-
вать или разблокировать двери.  

Такой модуль, как контроль пересече-
ния линии, выхода за периметр или пере-
сечения определённой линии в заданном 
направлении, позволит обратить внима-
ние оператора на наличие в опасной или 
запретной зоне посторонних лиц, что 
важно на опасных промышленных объ-
ектах. В данном случае оператор может 
по громкоговорителю проинформиро-
вать человека о необходимости покинуть 
периметр или вызвать специализирован-
ные службы для устранения угрозы.  

Обнаружение оставленных или поте-
рянных предметов позволит избежать 
террористических актов или оперативно 
выявить факт хищения имущества пред-
приятия. Также есть возможность сопро-
вождения движущихся объектов, благо-
даря которой можно отследить передви-
жение конкретного человека по террито-
рии предприятия, установить, где и 
сколько времени провёл сотрудник .  

Все эти модули помогут охране обеспе-
чить лучшую безопасность сотрудников, 
избежать чрезвычайной ситуации и опти-
мизировать работу предприятия. Однако 

модули могут ошибочно сигнализировать 
о тревоге, поэтому нельзя полностью по-
лагаться на их работу – решение операто-
ра всё равно остаётся приоритетным.  

РЕЗЮМЕ 
Правильная установка и настройка 

программно-аппаратного комплекса си-
стемы видеонаблюдения и видеоанали-
тики поможет минимизировать послед-
ствия чрезвычайной ситуации, опера-
тивно обезопасить сотрудников, умень-
шить человеческий фактор при реагиро-
вании на нештатные ситуации. Совре-
менные технологии позволяют опти-
мально установить и настроить систему, 
и даже интегрировать её с уже действую-
щими системами безопасности.  ●  
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