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Многоядерные вычислительные среды  
и безопасное ПО
Часть 2

Рис. 4. Производительность и энергопотребление многоядерных процессоров

Во второй части статьи рассматриваются причины перехода  
к использованию многоядерных процессоров, вызванные этим 
изменения в программном обеспечении и различные подходы к его 
разработке и тестированию.
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Долгое время в разработке процес-

соров доминировала тенденция, опре-

делявшаяся так называемым законом 

Мура, суть которого состоит в том, что 

число транзисторов, которое мож-

но разместить в интегральной схе-

ме, со временем растёт экспоненци-

ально, удваиваясь каждые два года. 

Можно предположить, что этот закон 

будет справедлив ещё несколько лет, 

хотя единого мнения по вопросу, ког-

да будет достигнут предел миниатю-

ризации транзисторов, не существу-

ет. С 1970 по 2005 год тактовая часто-

та процессоров увеличилась от 1 МГц 

до единиц ГГц, что дало предсказуе-

мый прирост производительности. 

Однако жизнеспособность этого под-

хода постепенно подходит к концу, 

т.к. с повышением тактовой частоты 

пропорционально растёт энергопо-

требление. Кроме того, для повышения 

тактовой частоты необходимо увели-

чивать напряжение питания, что также 

существенно увеличивает потребляе-

мую мощность, т.к. она пропорцио-

нальна квадрату напряжения. Суммар-

ный эффект можно выразить следую-

щим упрощённым уравнением:

Мощность = C × V2× f,

где С – динамическая ёмкость пере-

ключающего элемента, V – напряже-

ние питания, f – тактовая частота. 

В результате в эволюции вычисли-

тельной техники наметилась в кор-

не иная тенденция, выражающаяся 

в появлении многоядерных процес-

соров. Многоядерные процессоры 

совмещают в одном корпусе инте-

гральной схемы два или более незави-

симых вычислительных ядер, каждое 

из которых может работать на более 

низких тактовых частотах, что ведёт 

к снижению потребляемой мощно-

сти при сохранении производитель-

ности. На рисунке 4 слева показаны 

данные для одноядерного процессо-

ра на максимальной тактовой часто-

те. Средняя пара колонок демонстри-

рует, что снижение тактовой часто-

ты до 80% от максимума сокращает 

энергопотребление вдвое. Наконец, 

правая пара колонок показывает, что 

использование двухъядерного процес-

сора вместо одноядерного позволяет 

при том же энергопотреблении полу-

чить выигрыш по производительности 

в 1,6 раза (т.е. как у двух одноядерных 

процессоров, работающих на 80% мак-

симальной тактовой частоты).

Однако это не означает, что все при-

ложения будут выполняться в 1,6 раза 

быстрее. Чтобы в полной мере исполь-

зовать преимущества двухъядерно-

го процессора, приложение должно 

демонстрировать достаточный уро-

вень параллелизма вычислений, то 

есть чтобы различные его части мог-

ли выполняться на двух ядрах парал-

лельно. В общем случае прирост про-

изводительности приложения за счёт 

распараллеливания его выполнения по 

нескольким процессорам (или ядрам) 

определяется долей кода приложения, 

который должен выполняться строго 

последовательно. Эта закономерность 

известна как закон Амдала и может 

быть формально выражена следую-

щим уравнением:

где  Рпр – прирост производительности;

Доляпар. кода — доля параллельного кода;

NЯ – число ядер.

Допустимая степень распараллели-

вания для различных типов приложе-

ний может существенно отличаться. 

Например, ряд вычислительных задач 

имеет по определению последователь-

ный характер, в то время как алгорит-

мы, используемые в радио- и гидроло-

кации или обработке изображений, 

параллельны по своей природе. Этот 

разброс привёл к появлению различ-
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Рис. 5. Варианты конфигурации ПО  

для многоядерных процессоров

ных конфигураций ПО для многоядер-

ных процессоров (см. рис. 5).

Симметричная  

многопроцессорность (SMP)

Симметричная многопроцессор-

ность подразумевает выполнение един-

ственного экземпляра ОС со всеми при-

кладными программами несколькими 

одинаковыми процессорами. Изна-

чально это реализовывалось за счёт 

использования группы одноядерных 

процессоров, сейчас же тенденцией 

является консолидация этих процес-

соров в одном корпусе многоядерно-

го процессора, что позволяет сокра-

тить массогабаритные характеристи-

ки и снизить потребляемую мощность. 

Степень масштабируемости многоя-

дерной SMP-архитектуры будет опре-

деляться балансом между производи-

тельностью ядер, памяти и ввода/выво-

да. Например, если процессор обладает 

производительными ядрами с высо-

кой скоростью исполнения команд, но 

ограничен в объёме кэша команд и дан-

ных, а также имеет низкую пропускную 

способность каналов ввода/вывода, то 

он квалифицируется как ограниченный 

вводом/выводом (I/O bound), и реаль-

но доступный объём вычислительных 

ресурсов у него будет занижен. 

SMP предоставляет приложениям 

однородную вычислительную среду, 

и за распределение процессов/потоков 

приложений по доступным вычисли-

тельным ядрам в этом случае отвечает 

ядро ОС. Для приложений эти действия 

обычно прозрачны, хотя ряд реализа-

ций дополнительно предоставляют воз-

можность закреплять конкретные про-

цессы/потоки за конкретными ядрами 

(т.н. привязка – affinity) с целью увели-

чения скорости обработки данных.

Перенос приложений, изначально 

разработанных для одноядерных архи-

тектур, на многоядерные SMP-дизайны 

может потребовать значительных уси-

лий, т.к. в таких приложениях изначаль-

но не закладывался достаточный уро-

вень параллелизма. Даже при сбалан-

сированной архитектуре процессора 

у SMP-дизайнов существует практиче-

ский лимит количества ядер, до которо-

го их можно масштабировать, т.к. SMP-

приложениям в любом случае необхо-

димо защищать разделяемые данные 

от ситуаций критических состязаний. 

В результате уровень накладных расхо-

дов, вносимых SMP-дизайнами, вполне 

приемлемый для систем с небольшим 

количеством ядер, с увеличением коли-

чества ядер в системе неизбежно выхо-

дит за допустимые пределы. В этом слу-

чае, чтобы использовать все доступные 

вычислительные ресурсы оптималь-

ным образом, SMP целесообразно соче-

тать с другими техниками многопро-

цессорности.

Асимметричная  

многопроцессорность (AMP)

Асимметричная многопроцессор-

ность (AMP, иногда ASMP) использу-
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ет противоположный подход, когда 

каждый процессор является незави-

симым вычислительным устройством. 

Это позволяет выполнять на различ-

ных ядрах множество копий одного 

и того же приложения, работающих 

над различными наборами данных, 

а также (при необходимости) выпол-

нять на различных ядрах различные 

ОС. Типовым примером последнего 

может быть выполнение ОСРВ, отве-

чающей за сбор данных или управ-

ление объектом, на одном ядре, и ОС 

общего назначения (например, Linux), 

отвечающей за интерфейс с пользова-

телем, на другом.

В многоядерных AMP-системах необ-

ходимо обеспечивать вычислительным 

ядрам корректный совместный доступ 

к разделяемым ресурсам – напри-

мер, кэшу 2 уровня (L2), шинам дан-

ных и ряду периферийных устройств. 

Это увеличивает сложность системы 

и требует более тщательного подхода 

к проектированию и разработке ПО, 

особенно в случае, когда на различ-

ных ядрах выполняются различные 

ОС, и результат некорректной опера-

ции на одном ядре может распростра-

ниться на все остальные ядра. По этой 

причине всё более набирает популяр-

ность реализация AMP на многоядер-

ных архитектурах с поддержкой кон-

троля (supervision) и виртуализации – 

более подробнее об этом см. далее.

На уровне приложения ядра работа-

ют независимо, что позволяет мини-

мизировать усилия по портированию 

ПО на многоядерную архитектуру. 

Если приложению требуется «общать-

ся» с другим приложением, выполняю-

щимся на другом ядре, это реализуется 

непосредственно на уровне приложе-

ния с использованием соответствующе-

го механизма межпроцессорного вза-

имодействия, использующего, в свою 

очередь, предоставляемый аппарату-

рой физический транспорт. Это отли-

чается от реализации, используемой 

в SMP, где межзадачное взаимодействие 

между приложениями, выполняющи-

мися на разных ядрах, является про-

граммно прозрачным.

Контролируемая  

и виртуализированная  

асимметричная  

многопроцессорность

Многоядерные AMP-системы могут 

быть очень сложными, особенно это 

касается консолидированных систем, 

использующих несколько ОС одновре-

менно. На практике это означает, что на 

обеспечение корректности их реализа-

ции и конфигурирования приходится 

затрачивать больше усилий (в частно-

сти, это касается распределения аппа-

ратных ресурсов – его приходится 

делать вручную).

Поскольку рост сложности (а значит, 

и трудозатрат) нежелателен, в послед-

нее время набирает популярность под-

ход с использованием программного 

супервизора, который выполняется 

ниже уровня ОС и управляет доступом 

к разделяемым ресурсам, таким обра-

зом, реализация этой функции со сто-

роны применяемых ОС значительно 

упрощается. Супервизор также может 

предоставлять возможность контроли-

руемой перезагрузки отдельных ядер, 

никак не затрагивая при этом работу 

остальных. 

Ещё одна популярная в последнее 

время тенденция – использование пол-
ной виртуализации – является даль-

нейшим развитием подхода с супер-

визором. В этом случае ниже уровня 

ОС выполняется гипервизор, ответ-

ственный за создание для каждого 

ядра отдельной виртуализированной 

среды, в т.ч. настройку защиты памя-

ти для каждой используемой ОС и их 

последующую загрузку. Это обеспечи-

вает надёжную изоляцию операцион-

ных сред каждого ядра и может служить 

хорошей технологической основой для 

консолидации нескольких приложе-

ний, ранее выполнявшихся на отдель-

ных процессорах, в рамках интегри-

рованной многоядерной архитекту-

ры. Обычно подобная задача включает 

в себя приложения, выполняющиеся 

под управлением ОС общего назначе-

ния (например, Windows или Linux), 

и приложения, выполняющиеся в сре-

де ОСРВ (например, VxWorks).

В системах с повышенными требова-

ниями к безопасности залогом макси-

мальной эффективности использова-

ния многоядерных технологий являет-

ся применение надёжного гипервизора. 

В процессе регулярного обновления 

технологической базы самой слож-

ной задачей обычно является пере-

ход на новый процессор. Реализация 

безопасной системы на базе валиди-

рованного или сертифицированного 

гипервизора позволяет вынести аппа-

ратно-зависимую функциональность 

за пределы ОС и приложений, а зна-

чит, обеспечивает переход на новые 

процессоры с минимумом повторно-

го тестирования и верификации.

Конвергенция

В предыдущих главах современные 

тенденции в области безопасности ПО 

и многоядерных технологий рассма-

тривались отдельно друг от друга. Оче-

видно, что, несмотря на то, что неко-

торые из этих тенденций не связаны 

между собой, у них также есть ряд важ-

ных точек соприкосновения, открыва-

ющих богатый потенциал их совмест-

ного использования.

Функциональная безопасность  

и многоядерные процессоры

В системах с повышенными требова-

ниями к безопасности всё чаще исполь-

зуется консолидация приложений, что 

в рамках программной архитектуры 

IMA означает совместное выполнение 

на одном процессоре нескольких неза-

висимых приложений, а также переход 

от использования для этих целей одно-

процессорных систем к многоядерным. 

Обязательным этапом при этом стано-

вится выяснение, пригодны ли много-

процессорные системы для построе-

ния надёжных и безопасных систем 

и какой тип многоядерных архитек-

тур обеспечивает наибольшую степень 

безо пасности.

SMP, на первый взгляд, кажется при-

влекательным решением для функци-

онально-безопасных систем, т.к. сулит 

существующим «федеративным» при-

ложениям увеличение производитель-

ности за счёт перехода на многоядер-

ные процессоры. Выигрыш в произво-

дительности, правда, будет частично 

скомпенсирован проигрышем в детер-

минизме: во-первых, станет непредска-

зуемым время доступа к разделяемым 

ресурсам, т.к. теперь оно будет зависеть 

от активности всех остальных ядер, 

которые тоже могут запрашивать к ним 

доступ. Во-вторых, скажется побочный 

эффект кеширования, и перепланиро-

вание задачи будет занимать разное 

время в зависимости от того, назначает-

ся ли задача на то же самое ядро или на 

другое. К тому же для SMP не существу-

ет очевидного решения для реализации 

нескольких уровней безопасности для 

параллельно исполняемых задач. Из 

этого можно сделать вывод, что ожи-

дать беспроблемного использования 

SMP-технологий в системах с высоки-

ми требованиями к функциональной 

безопасности не следует. 

Наибольший потенциал для исполь-

зования в системах повышенной функ-

циональной безопасности имеют 

AMP-конфигурации. Кроме того, для 
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изоляции приложений разной степе-

ни «критичности» друг от друга и для 

предотвращения критических состя-

заний за разделяемые ресурсы име-

ет смысл сочетать AMP с технология-

ми виртуализации и гипервизорами. 

Такой подход может быть привлекате-

лен, скажем, в задачах автоматизации 

технологических процессов или меди-

цинского приборостроения, посколь-

ку позволяет объединить, например, на 

одном двухъядерном процессоре «кри-

тическое» управляющее приложение, 

реализованное в среде ОСРВ, и «некри-

тическое» интерфейсное приложение, 

использующее ОС общего назначе-

ния. Аналогично, в задачах авиапри-

боростроения AMP можно использо-

вать для запуска нескольких прило-

жений с «федеративной» архитектурой 

на отдельных ядрах или, наоборот, для 

запуска ИМА-приложений на выделен-

ных ядрах под управлением ARINC 

653-совместимой ОСРВ. 

Несмотря на заметный интерес 

к применению многоядерных архи-

тектур в AMP-конфигурации в «крити-

ческих» системах авионики, на пути 

к широкомасштабному внедрению 

имеется ряд нерешённых вопросов. 

Один из них – возможность сцепле-

ния (coupling) между приложениями, 

выполняющимися на отдельных ядрах, 

из-за необходимости доступа к разде-

ляемым ресурсам (включая кэши, кон-

троллеры памяти и прочие устрой-

ства), что может вызвать, например, 

блокировку одного приложения дру-

гим, выполняющимся на другом ядре. 

Это в потенциале создаёт проблему 

для группы приложений как одного, 

так и разных уровней «критичности». 

В дополнение к этому, по результатам 

ряда исследований, сложность много-

ядерных процессорных архитектур 

усложняет расчёт наихудшего време-

ни выполнения (worst-case execution 

time, WCET), необходимого для дока-

зательства предсказуемости поведения 

системы при любом сочетании усло-

вий. Однако при соответствующем кон-

фигурировании AMP-систем влияние 

всех этих проблем может быть сведе-

но к минимуму.

В вопросах сертификации многоя-

дерных систем для гражданского авиа-

приборостроения сертификационные 

органы придерживаются консерватив-

ного подхода, описанного в стандар-

те DO-254. Вероятно, в ближайшем 

будущем в результате исследований 

в области многоядерных технологий 

в авионике будут сформированы реко-

мендации по применению и конфигу-

рированию многоядерных архитектур. 

Это, в свою очередь, даст новый толчок 

разработчикам многоядерных процес-

соров для улучшения создаваемых ими 

систем с точки зрения их применимо-

сти в системах повышенной функци-

ональной безопасности, например, 

назначения ядрам раздельных кэшей 

для стабилизации временны′ х характе-

ристик и, соответственно, упрощения 

WCET-анализа.

Информационная безопасность  

и многоядерные процессоры

В системах с повышенными тре-

бованиями к информационной без-

опасности консолидация выража-

ется в переходе от исполнения при-

ложений с разными требованиями 

к информационной защищённости 

на физически разделённых процес-

сорах к MILS-архитектуре, где прило-

жения разного уровня «критичности» 
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исполняются на одном или несколь-

ких процессорных ядрах одной и той 

же системы. В то же время приме-

нение многоядерных процессоров 

в подобных решениях также остав-

ляет ряд нерешённых вопросов. Мно-

гие из них значимы и для обеспече-

ния функциональной безопасности, 

но одна из проблем связана исключи-

тельно с информационной безопасно-

стью – это проблема скрытых каналов.

В параграфе «Множественные незави-

симые уровни безопасности» рассмат-

ривалась проблема скрытых каналов 

в однопроцессорных системах. В мно-

гоядерных архитектурах опасность 

образования скрытых каналов повы-

шается по двум причинам. Во-первых, 

ряд устройств обычно используется 

вычислительными ядрами совместно, 

например, кэши, контроллеры памяти 

и прерываний, периферийные устрой-

ства. Во-вторых, за счёт одновременной 

работы нескольких ядер (а не поочерёд-

ном выполнении различных приложе-

ний на одном ядре), пропускная спо-

собность скрытых каналов повышает-

ся. Например, двухъядерный процессор 

с разделяемым кэшем 2-го уровня пре-

доставляет потенциал для образования 

высокоскоростного скрытого канала, 

исключить который можно, предоста-

вив каждому ядру выделенный кэш. 

Многоядерные процессоры могут 

сильно отличаться по своему внутрен-

нему устройству – от однородных двух- 

и четырёхъядерных до массово-парал-

лельных и даже гетерогенных архитек-

тур, содержащих процессор общего 

назначения и целевые вычислительные 

модули, поэтому делать общие выво-

ды о применимости многоядерных 

процессоров в системах повышенной 

информационной безопасности весь-

ма затруднительно. Однако можно ожи-

дать, что результатом идущих в насто-

ящий момент исследований будет еди-

ный набор приемлемых практик для 

применения многоядерных процессо-

ров в системах повышенной информа-

ционной безопасности, и это даст необ-

ходимую основу для широкомасштаб-

ного их внедрения.

Три в одном?

Теперь, когда потенциал для конвер-

генции между многоядерными техно-

логиями и технологиями функциональ-

ной и информационной безопасности 

освещён, в качестве следующего шага 

следует рассмотреть ещё более слож-

ный вопрос, включающий в себя кон-

вергенцию всех трёх составляющих. 

Дело в том, что между требованиями 

к функциональной и информацион-

ной безопасности всегда существуют 

неявные противоречия, что в конечном 

итоге увеличивает общую сложность. 

Например, если к многоядерной систе-

ме предъявляются требования по функ-

циональной и информационной без-

опасности одновременно, открытым 

остаётся вопрос, как обрабатывать сбой 

в работе одного из ядер. Должна ли 

система пытаться перезагрузить сбой-

ное ядро? Или отключить его, выпол-

нив деградацию? Или следует предпо-

ложить, что сбой является следствием 

атаки, и перевести и другие ядра в без-

опасное состояние?

Несмотря на то что тенденция к объ-

единению многоядерных технологий 

с технологиями безопасности ещё не 

оформилась, ожидается, что по мере 

разрешения текущих вопросов конвер-

генция между ними станет неизбежной 

реальностью.

Если говорить о программных 

архитектурах, имеющих максималь-

ный потенциал для одновременной 

поддержки многоядерных архитек-

тур и технологий функциональной 

и информационной безопасности, 

то очевидно, что, например, ARINC 

653-совместимые функционально-

безопасные ОСРВ вряд ли удастся при-

вести в соответствие с требованиями 

информационной безопасности, в пер-

вую очередь за счёт объёма кода ядра, 

а также из-за возможности реализа-

ции драйверов в пространстве ядра. 

При этом MILS-архитектуры на основе 

гипервизора, применимые в информа-

ционно-безопасных системах, напро-

тив, способны удовлетворить требова-

ниям функциональной безопасности 

за счёт своей способности к изоляции 

приложений. Поэтому именно их сле-

дует рассматривать как наиболее пер-

спективный вариант решения пробле-

мы безопасного ПО в многоядерных 

вычислительных средах.

ЗаКлючение

Конвергенция технологий в обла-

сти безопасности ПО и многоядерных 

вычислений уже началась и постепенно 

набирает силу. Уровень технологиче-

ской готовности технологий ARINC 653 

и ИМА за последнее десятилетие суще-

ственно возрос, переводя их из разряда 

лабораторных исследований в реаль-

ные успешные проекты гражданской 

и военной авионики. 

Внедрение MILS-технологий в насто-

ящее время пока находится на зачаточ-

ной стадии и начнёт более активно раз-

виваться по мере появления успешных 

реализаций. По мере того как произво-

дители кремния развивают многоядер-

ные технологии, они всё более пере-

ходят в разряд повседневной реально-

сти. Индустрия требует комплексного 

решения проблемы безопасного ПО 

в многоядерных вычислительных сре-

дах; при этом потребность в нём рас-

тет быстрее, чем развиваются техноло-

гии, и несмотря на то, что ключевые 

технологии уже существуют, единого 

решения всё ещё не найдено. Ожида-

ется, что наибольший потенциал для 

реализации такого решения содер-

жат в себе MILS-архитектуры на осно-

ве гипервизора.

Процесс развития технологий нель-

зя ускорить, но подходить к нему 

необходимо с особой тщательностью, 

по скольку в функционально-безопас-

ных системах на кону стоят человече-

ские жизни, а в информационно-без-

опасных – национальные интересы. 

Текущие изменения в нормативной 

базе и рост требований к связности 

вычислительных систем в областях 

функциональной и информационной 

безопасности говорят о том, что вско-

ре мы станем свидетелями уверенного 

движения индустрии в сторону унифи-

цированных архитектур, позволяющих 

создавать сложные виртуализирован-

ные системы на многоядерных плат-

формах и обеспечивать надёжную 

вычислительную среду для выполне-

ния безопасных приложений.
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